FEMA y CISA publican la primera guia
de planificacion ante incidentes
cibernéticos para funcionariosde mang o
de emergencias

Release Date: noviembre 7, 2023

WASHINGTON - Hoy, el secretario Alejandro N. Mayorkas del Departamento de
Seguridad Nacional (DHS, por sus siglas en inglés), la administradora Deanne
Criswell de la Agencia Federal para el Manejo de Emergencias (FEMA, por sus
siglas en inglés) y la directora Jen Easterly de la Agencia de Seguridad
Cibernética y de Infraestructura (CISA, por sus siglas en inglés) anunciaron el
lanzamiento de una nueva e importante guia de recursos para funcionarios de
manejo de emergencias. Las nuevas “Consideraciones de planificacion para
incidentes cibernéticos: guia para funcionarios de manejo de emergencias” es un
producto fundamental que proporciona una hoja de ruta para que los funcionarios
de manejo de emergencias en todo el pais planifiquen soluciones rapidas y
efectivas para abordar las consecuencias de un incidente cibernético.

“Proteger a nuestras comunidades contra ataques cibernéticos es un esfuerzo
conjunto y el Departamento de Seguridad Nacional esta trabajando
continuamente con sus colaboradores estatales, locales, tribales y territoriales
para apoyar la resiliencia”, dijo el secretario Mayorkas. “Esta nueva guia de
recursos combina la experiencia de seguridad cibernética de CISA con la
experiencia en el manejo de emergencias de FEMA para brindar a las
comunidades la informacion y los recursos mas recientes para prepararse,
protegerse, y responder a incidentes cibernéticos. La publicacion de esta guia es
parte de nuestro compromiso continuo de ayudar a funcionarios de manejo de
emergencias a fortalecer la infraestructura esencial y mejorar la resiliencia para
las comunidades que sirven”.

“Todos dependemos en gran medida de la tecnologia en nuestra vida diaria, pero
incluso con el mejor programa de ciberseguridad implementado, los incidentes
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cibernéticos siempre son un riesgo”, dijo la administradora Criswell. “Una
interrupcion en una organizacion o sistema puede tener extensos impactos en
toda la red, ya sea por peligros naturales, errores humanos, fallas de equipos o
atagues maliciosos. Esta nueva guia, creada en colaboracién con CISA,
proporcionard una hoja de ruta para que los funcionarios de manejo de
emergencias naveguen en el peor de los casos, especialmente cuando hay vidas
en riesgo y surgen desafios econémicos mayores”.

“Los funcionarios de manejo de emergencias estan acostumbrados a lidiar con
todo tipo de situacion que se les presente, desde desastres naturales hasta actos
intencionales y todo lo demas”, dijo la directora Easterly. “En el mundo actual,
donde estamos cada vez mas conectados y nuestra infraestructura critica
depende de la tecnologia, la funcidon que desempefia un funcionario de manejo de
emergencias incluye la planificacion para un incidente cibernético mayor. Esta
guia ayudara a las organizaciones a desarrollar planes de respuesta a incidentes
cibernéticos y garantizar su resiliencia, evitando que un mal dia empeore. Exhorto
a todos los funcionarios de manejo de emergencias a que revisen esta nueva
guia y tomen medidas para asegurarse de que estén listos para responder y
mitigar un ataque cibernético”.

Esta nueva guia es el resultado de una sélida participacidon comunitaria con
partes interesadas, disefiada para ayudar a los funcionarios estatales, locales,
tribales y territoriales (SLTT, por sus siglas en inglés) de manejo de emergencias.
Las mejores practicas sencillas y los recursos integrales de la guia también
pueden beneficiar a los funcionarios de manejo de emergencias en el mundo
académico, las organizaciones sin fines de lucro o el sector privado,
especialmente si forman parte del equipo de planificacion de una jurisdiccion.

Las organizaciones y jurisdicciones deben tener un programa de seguridad
cibernética para protegerse contra complicaciones y un plan de respuesta a
incidentes cibernéticos que permita a las organizaciones actuar rapidamente
cuando se produzcan interrupciones. Un plan de respuesta eficaz y eficiente ante
las amenazas cibernéticas ayuda a reducir los impactos negativos y restablecer
los servicios lo antes posible.

Mientras FEMA y CISA contintan trabajando juntas en el objetivo compartido de
preparacion nacional del Departamento de Seguridad Nacional de mantener una
nacion segura y resiliente, esta guia de la nueva herramienta, en combinacién
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con los programas nacionales subvenciones para la preparacion cibernética
apoyan a los SLTT con una amplia planificacion y desarrollo de proyectos de
seguridad cibernética.

FEMA, en cooperacion con CISA, organizara varios seminarios en linea de 60
minutos para brindar una descripcion general de la guia y los materiales de
apoyo. Para obtener mas informacion sobre las sesiones del seminario en linea y
descargar la guia y los materiales de apoyo, visite Guias de planificacion |
FEMA.gov (enlace en inglés).
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